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La Digital Operational Resilience Act (DORA) ya esta plenamente en vigor y esta
disefiada para garantizar que bancos, aseguradoras, empresas de inversién y sus
proveedores TIC puedan resistir y recuperarse de interrupciones digitales.

Para las entidades financieras, el cumplimiento no es opcional. Pero ¢por donde
empezar?

Esta autoevaluacion en 10 puntos te ayuda a comparar rapidamente tu nivel de
preparacion frente a los requisitos fundamentales de DORA.

BENEFICIOS DE CUMPLIR CON DORA

MAYOR RESILIENCIA Y CONTINUIDAD OPERATIVA

La implementacién de DORA permite anticipar, resistir y recuperarse
rapidamente de ciberataques, fallos tecnoldgicos e interrupciones, protegiendo
la estabilidad del negocio

VENTAJA COMPETITIVA EN EL SECTOR FINANCIERO

Demostrar el cumplimiento de DORA refuerza la reputacién ante clientes,
reguladores e inversores, posicionando a la empresa como un socio tecnolégico y
financiero de confianza

ACCESO AL MERCADO Y CUMPLIMIENTO REGULATORIO

Cumplir con DORA garantiza la alineacién regulatoria en toda la UE, evitando
sanciones y asegurando el acceso a contratos y operaciones dentro del sistema
financiero europeo

EVALUANDO TU NIVEL DE PREPARACION
8-10 “Si": Preparacién sélida.
Estas bien encaminado; solo necesitas validar los detalles.

4-7 "Si": Preparacion moderada.
Las vulnerabilidades significativas podrian retrasar el cumplimiento.

0-3 “Si": Riesgo elevado.
Se requiere accién inmediata para evitar exposicion regulatoria y contractual.



*Para cada pregunta, marque la casilla que corresponda a tu situacién @

Gobernanza y Responsabilidad
¢La gestion del riesgo TIC y ciber esta supervisada por el consejo de administraciéon y la alta direccién, con una
responsabilidad claramente definida?

Si, implementado Parcial No implementado

Marco de Gestion de Riesgos TIC
¢Dispones de un marco documentado para identificar, evaluar y mitigar los riesgos TIC en toda la organizaciéon?

Si, implementado Parcial No implementado

Respuesta y Notificacion de Incidentes
¢Puedes detectar, clasificar y notificar los incidentes TIC graves a los reguladores dentro de los plazos
establecidos?

Si, implementado Parcial No implementado

Continuidad de Negocio y Recuperacion
¢Mantienes planes de continuidad de negocio y recuperacion ante desastres, probados regularmente, que cubran
interrupciones TIC?

Si, implementado Parcial No implementado

Pruebas de Resiliencia Operativa Digital
¢Realizas pruebas peridédicas de penetracién y pruebas avanzadas de resiliencia (por ejemplo, pruebas basadas en
amenazas para funciones criticas)?

Si, implementado Parcial No implementado

Gestion de Riesgos de Terceros

¢Evallas y supervisas la resiliencia de los proveedores criticos de servicios TIC (por ejemplo, cloud, SaaS,
externalizacion)?

Si, implementado Parcial No implementado

Garantias Contractuales
éIncluyen tus contratos con proveedores TIC las clausulas obligatorias exigidas por DORA (derechos de acceso,
gestion de datos, terminacion, obligaciones de notificacion)?

Si, implementado Parcial No implementado

Intercambio de Informacién
¢Participas en acuerdos sectoriales de intercambio de informacién para compartir inteligencia sobre
ciberamenazas y buenas practicas?

Si, implementado Parcial No implementado

Auditoria y Supervisién
¢Estan tus practicas de gestion de riesgos TIC y resiliencia completamente documentadas, son auditables y estan
sujetas a una revision independiente?

Si, implementado Parcial No implementado

Roadmap de Cumplimiento
¢Tienes un responsable designado para DORA, un analisis de brechas y una hoja de ruta para cumplir con los
requisitos?

Si, implementado Parcial No implementado



We're seeing financial firms struggling to
understand DORA, especially around
third-party risk and testing requirements. A
structured self-assessment like this is the
fastest way to identify gaps.

At PrivalLex Partners, we help firms translate
DORA into actionable roadmaps aligned with
ISO 27001, NIS2, and sector best practices.

CONTACTANOS SI ESTAS INTERESADO EN ALCANZAR EL CUMPLIMIENTO CON DORA CON

( PRIVALEX


https://privalex.es/contacto/?utm_source=downloadable&utm_campaign=autoeva-dora
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